





[bookmark: _GoBack]Конспект занятия на тему
«Программа для мониторинга трафика «WIRESHARK»





Выполнил педагог дополнительного образования 
СП ЦЦОД «IT-куб» г. Балашова МБУДО Центра «Созвездие»
Шурыгин Михаил Романович 




Цель – сформировать представление у школьников 10-11 классов о работе с программой мониторинга «WIRESHARK». 
Задачи: 
- развить с концентрацию внимания;
- научить распознавать трафик (входящий и исходящий);
- развить внимательность при разборе трафика;
- научить пользоваться программой wireshak. 


1.Сегодня познакомимся с программой для мониторинга трафика - «wireshark», но сначала ее нужно установить.
Перед установкой wireshark нужно обновить список репозиториев в Ос Astra Linux Орел
[image: ]


Далее устанавливаем wireshark командой apt install wireshark
[image: ]


На рисунке при установке нас спрашивают разрешить ли программе захватывать пакеты из сети[image: ]


Запускаем wireshark
[image: ]


Попадаем в графический редактор
Тут нужно указать какой порт слушать программе, если их несколько можно выбрать  [image: ]
Программа начала отслеживать пакеты[image: ]


Для того чтобы увидеть пакеты через второй терминал обновляем репозитории[image: ]

Получаем вывод программы
[image: ]
Time – время отправки пакета
Source – Источник
Destination – Адрес назначения
Protocol - протокол
Lengt – длина пакета
Info – информация о пакете 
В информации о 1 ом пакете написано что это стандартный запрос буква А означает протокол ipv4 или же AAAA означает протокол ipv6 
Контроль сетевого трафика позволяет установить, какое из рабочих мест нуждается в повышенной пропускной способности или увеличенном объеме трафика. Так же мониторинг нужен для проверки работоспособности сетевого оборудования или специального ПО, сбоев интернет-соединений, скачков в связи . Достаточно полезная утилита для системного администратора.
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rootBastra:~H apt update
Cyw:1 http://mirror .yandex.ru/astra/stable/orel/repository orel InRelease

/dounload.astralinux.ru/astra/stable/orel /repository orel InRelease
: ://mirror.yandex.ru/debian stretch Release

YreHue cnuckoB naketof.. MoToBo

Noctpoewue gepeBa 3aBucurmocTed

Y7eHue uWpOpPHAUUU 0 cocTosHuu- MoToBo

Bee nakerbl ument nocnegue Bepcuu

rootBastra:~H []
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axaat 3 any

®aiin  Pegaktuposanve pocMoTp  3anyck  3axear  AWanus  CTaTACTAKA  TenegoHWA  GCTOBOAHOW  MHCTYMeHTe  Momous

Amde|lrpreleco~0oEHaaaE

MIpUMEHITE AVCTRERHGIT GUALTP ... <CErl-/> =)+
» m |e= s e I
10.000000000  10.0.2.15 192.168.0.1 ons 70 Standard query oxcc7c A kali.org
20.000020250 10.0.2.15 192.168.0.1 ons 70 Standard query 0x7616 ARAA kali.org
30.000098971 10.0.2.15 192.168.0.1 ons 79 Standard query Oxd36d A security.kali.org
40.001022316  10.0.2.15 192.168.0.1 ons 79 Standard query 0x2df3 ARAA security.kali.org
50.002000271 10.0.2.15 192.168.0.1 ons 74 Standard query 0x9462 A old.kali.org
60.002022153  10.0.2.15 192.168.0.1 ons 74 Standard query Ox54el ARAA old.kali.org
70.004491713  10.0.2.15 192.168.0.1 ons 84 Standard query Ox2fae A download.astralinux.ru
80.004519148  10.0.2.15 192.168.0.1 ons 84 Standard query Oxaf77 ARAA download.astralinux. ru
90.038261252  192.168.0.1 10.0.2.15 ons 141 Standard query response 0x2df3 AAAA security.kali.org SOA nash.ns.cloudflare.com
10 0.040559605  192.168.0.1 10.0.2.15 ons 155 Standard query response Oxaf77 AAAA download.astralinux.ru SOA nsi.yandexcloud.net
110.040717530  192.168.0.1 10.0.2.15 ons 132 Standard query response 0x7615 AAAA kali.org SOA nash.ns.cloudflare.com

> Frame 180: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface any, id 0
> Linux cooked capture

> Internet Protocol Version 4, Src: 51.250.6.116, Dst: 10.0.2.15

e M 2

> VSS Monitoring Ethernet trailer, Source Port: ©

0000 00 00 00 01 00 06 52 54 00 12 35 02 00 00 08 00 RT 5
0010 45 00 00 28 42 65 00 00 40 06 f1 ee 33 fa 06 74 E . (Be @ 3t
0020 0a 00 02 OF 01 bb 00 23 3d bb al f6 88 b6 m o

0090 50 11 Ff Ff 3c b 00 00 00 00 00 00 00 00 P

© 7 any: <live capture in progress> Makeri: 185 - MokasaHsr: 185 (100.0%) Mpogmns: Default
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rootBastra:~# apt update
Cum:1 http://mirror.yandex.ru/astra/stable/orel/repository orel InRelease

Wrw:2 https://mirror.yandex.ru/debian stretch InRelease
Cyw:3 https://mirror.yandex.ru/debian stretch Release
Cuw:5 https://download.astralinux.ru/astra/stable/orel /repository orel InRelease

Yrewue cnuckoB naketoB.. MoToBo
MNocTpoeHue gepefia 3aBucunocTed
YreHue uHdOpHMAUUL O cOcTOSHUU- MoToBa
Bce nakersl umewt nocnegwue Bepcuu
root@astra:~§ |
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root@astra:~# apt update
Cum:1 http://mirror.yandex.ru/astra/stable/orel/repository orel InRelease

Hru:2 https://mirror.yandex.ru/debian stretch InRelease
Cyw:3 https://mirror.yandex.ru/debian stretch Release
Cuw:5 https://download.astralinux.ru/astra/stable/orel /repository orel InRelease

YreHue cnuckoB naxetoB.. MotoBo
MNocTpoeHue gepeBa 3aBucumocTed
YTeHue UHOOPHAUUU O COCTOSHUU- oToBo
Bce nakets ument nocnegkue Bepcuu
root@astra:~H apt install wiresharkll
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PacnakoBeBaetcs libwsutilll:amdbd (3.2.7-1) _

Bubop paxee He BubpanHoro naketa libuiretapl®:amdbd.

NogroToBka x pacnakoBke ../14-libwiretaplB_3.2.7-1_amd6d.deb ..
PacnakoBefaeTcs libwiretapl@:amdéd (3.2.7-1) ..

Bubop panee He BubpanHoro naketa 1ibwiresharkl3:amdGd.
NogroToBka k pacnakoBke ../15-1libwireshark13_3.2.7-1_amd64.deb -
PacnakoBeBaetcs libwireshark13:amdbd (3.2.7-1) —

Bubop pawee He BubpanHoro naketa wireshark-common.

NogroToBka k pacnakoBke ../16-wireshark-common_3.2.7-1_amd64.deb ..
PacnakoBeBaeTcs wireshark-common (3.2.7-1) ..

Bubop paxee He BubpanHoro naketa wireshark-gt.

NogroToBka k pacnakoBke ../17-wireshark-qt_3.2.7-1_amd64.deb ..
PacnakoBeBaeTcs wireshark-qt (3.2.7-1) ..

Bubop pawee He BubpanHoro naketa wireshark.

NogrovoBka k pacnakoBke ../18-wireshark_3.2.7-1_amd64.deb ..
PacnakoBeBaetcs wireshark (3.2.7-1) ..

HactpauBaetcs naker libbrotlil:amd64 (1.B8.7-6ubuntud.1) -
HacTpauBaeTcs naker libsbcl:amdBd (1.3-2) ..

HactpauBaeTcs naket libgtSmultimediawidgets5:amd6d (5.11.8-Bastral) —
HactpauBaertcs naker libwsutilll:amdéd (3.2.7-1) ..
ObpabaTeBanTcs Tpurreps gns mime-support (3.68) ..
ObpabateBanTcs Tpurrepw gna desktop-file-utils (8.26-1astral) -
HactpauBaetcs naker libqgsttools-pl:amd6d (5.11.8-Bastral) -
HacTpauBaeTcs nakert |libspandsp2:amdéd (@.8.6+dfsg-8.1) ..
HactpauBaeTcs naket libnl-route-3-288:amd6d (3.2.27-2
HactpauBaetcs naker libsmi2ldbl:amd6d (B.4.B+dfsg2-15) ..
ObpabaTwBawrcs Tpurrepw gns libc-bin (2,24-11+deb9ud+astral) ..
HactpauBaeTcs naker libwireshark-data (3.2.7-1) ..

HactpauBaetcs naker libqtSmultimediaS-plugins:amdbd (5.11.B-Bastral) ..
ObpabateBawrcs Tpurrepw gns man-db (2.7.6.1-2) _

ObpabateBawTcs Tpurrepw gna shared-mime-info (1.8-1) _
HactpauBaetcs naker libluaS.2-8:amd6d (5.2.4-1.1) -
ObpabaTwBanrcs Tpurrepw gns hicolor-icon-theme (@.17-2) _
HactpauBaeTcs naket libc-ares2:amdbd (1,12, B-1+debSu2) ..
HactpauBaetcs naker |ibmaxminddbB:amdbd (1.2.8-1+debSul) ..
HacTpauBaeTtcs naker |ibwiretapl®:amd6d (3.2.7-1) ..

HactpauBaeTcs naket libpcap@.B:amdbd (1.B.1-3) _

HactpauBaetcs naker libwiresharkl3:amdbd (3.2.7-1) ..
HacTpauBaetcs naker wireshark-common (3.2.7-1) _

HactpauBaeTcs naket wireshark-qt (3.2.7-1) ..

HactpauBaetcs naker wireshark (3.2.7-1) ..

OBpabateBanTcs Tpurreps gns libc-bin (2,24-11+debOud+astral) ..
root@astra:~H wiresharkll
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dmzeoernrrleacoxooBEBaaaz

TipumeniTs Avcnneiinsil SATSTD . <Ctrk/>

3axsaT

Menons3yR 3ToT GnbTp: [

BoeaNTe guasTp 3axsara B { [ ———

any -
Loopbick: lo -
nllog -
nlqueue -
usbmont -
usbimon? -
Cisca remote caplur
DisplayPort AUX channel monitor caplure: dpauxmon _

scadump -

Randam packet generator: randpkt -
systemd Journal Export: sdjurnal -
SSH remote capture: sshdump -

UDP Listener remote caplure: udpdump -

Yuntb

PyKOBOACTBO Monn3onaTens -~ Bukw - BONPOCH W OTBETHI + CNIMCKM Paccuimkn
Bl paoraere ¢ Wireshark 32.7 (Gtv3.27 packaged as 32.7-1).

7 Be# roTos0 K 3arpysKe vk 3axsaty HeT MaxeTos Npodnas: Default
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